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ZASTO NAM JE POTREBAN
ZENSKI VODIC ZA DIGITALNU
SAMOODBRANU?

Digitalno nasilje prema zenama nije nova pojava, ali jeste sve
vidljivija. Ono se ne deSava zato sto su zene ,previse prisutne”
na internetu ili ,nisu bile oprezne’, vec¢ zato sto digitalni prostor
odrazava i pojacava postojece odnose moci u drustvu. Tehno-
logija sama po sebi nije nasilna, ali se cesto koristi kao sredstvo
kontrole, zastrasivanja i ucutkivanja zena. Istrazivanja u Srbiji po-
kazuju da je vise od polovine zena tokom zivota dozivelo neki
oblik digitalnog nasilja, sto ovo iskustvo Cini pravilom, a ne izu-
zetkom.

Za mnoge zene digitalni prostor je mesto rada, izrazavanja,
aktivizma i povezivanja. Istovremeno, to je prostor u kojem se
nasilje cesto normalizuje reCenicama poput. ,to je samo inter-
net’, ,samo blokiraj", ,nemoj da Citas komentare". Takvi saveti,
iako ponekad dobronamerni, ¢esto prebacuju odgovornost sa
nasilnika na zenu koja nasilje trpi. Kod vise od dve trecine zena,
koje su dozivele digitalno nasilje, ono se nije dogodilo jednom,
vec se ponavljalo.

Ovaj vodic polazi od drugacije pretpostavke: digitalno nasilje
nije individualni problem, vec drustveni i politicki fenomen. Vise
od 40% zena navodi da je zbog digitalnog nasilja promenilo svo-
Jje ponasanje na internetu, povuklo se iz javnih razgovora ili se
autocenzurisalo. Odgovor na nasilje zato ne moze da se svede
na ,debelu kozu" ili individualno snalazenje.

Ovo nije pravni prirucnik niti je tehnicko uputstvo. Ovo je vo-
di¢ za digitalnu samoodbranu za zene koje zele da prepoznaju
nasilje onda kada se deSava, razumeju da ono sto dozivljava-
ju ima ime i obrazac, povrate osecaj kontrole nad sopstvenim
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digitalnim prostorom i da znaju koje su im opcije, bez pritiska da
reaguju ,ispravno’.

Samoodbrana ovde znaci pravo na izbor: kada reagujes, kako
reagujes i uz Ciju podrsku.

Vodi¢ mozes da ¢Citas redom, ali i na preskoke, jer on nije lek-
tira, niti je obaveza - vodic je alat koji koristis onoliko koliko ti u
datom trenutku treba.

% VAZNO JE DA ZNAS VEC NA POCETKU

Nisi preosetljiva, nisi kriva, nisi sama, ne moras
sve odmah i ne moras sve sama. Ako ti je zbog
onoga Sto se desSava na internetu teze da govoris,
radis, spavas ili se osecas bezbedno, to je
dovoljan razlog da potrazis nacine da se zastitis.
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STA SVE JESTE DIGITALNO
NASILJE?

Digitalno nasilje obuhvata razliCite prakse kojima se zene za-
strasuju, kontrolisu, sramote ili potiskuju iz javnog i digitalnog
prostora. Cesto se prikazuje kao drama, nesporazumiili ,sloboda
govora’, ali njegovi efekti su konkretni i ozbiljni.

U nastavku su opisani najcesci oblici digitalnog nasilja koje
zene dozivljavaju. Ako se u nekom od ovih opisa prepoznas, vaz-
no je da znas da ono sto ti se desava ima ime i da imenovanje
nasilja nije preterivanje, vec prvi korak samoodbrane.

Neovlaséeno deljenje intimnog sadrzaja (Cesto pogresno nazi-
vano ,osvetnicka pornografija“)*

Kako izgleda u praksi: Neko deli tvoje intimne fotografije ili
snimke bez tvoje saglasnosti. Nekad javno, nekad u zatvorenim
grupama, nekad uz pretnju da ce to uciniti ako ,ne budes sara-
divala®.

Zasto je vazno da znas da se ovo zove nasilje: Zato sto nije
rec o ,losoj odluci® ili ,naivnosti’, nego o zloupotrebi poverenja.
Ovaj oblik nasilja ima za cilj da te osramoti, uplasi i stavi pod
kontrolu.

Pretnja objavljivanjem intimnog sadrzaja

Kako izgleda u praksi: Poruke tipa: ,Ako ne uradis X, svi ce
videti*, ,Znas sta imam’, ,Nemoj da me teras"

tizraz ,0svetnicka pornografija“ je problematican jer implicira da je rec o
pornografiji i lichom motivu osvete, cCime se odgovornost premesta na zenu
i njen intimni sadrzaj. U stvarnosti, rec je o neovlascenom deljenju intimnog
sadrzaja bez saglasnosti, sto predstavlja oblik rodno zasnovanog nasilja, bez
obzira na motiv pocinioca ili prirodu odnosa izmedu ukljucenih osoba.



Zasto je vazno da znas da se ovo zove nasilje: Pretnja je
nasilje i kada se sadrzaj nikada ne objavi. Strah, pritisak i stalna
napetost su deo same taktike nasilnika.

Dipfejk i digitalna manipulacija seksualnog sadrzaja

Kako izgleda u praksi: Tvoje lice, glas ili lik se bez tvoje sa-
glasnosti digitalno ubacuju u pornografske fotografije ili snimke,
ili se postojeci sadrzaj vestacki menja tako da izgleda kao da si
ucCestvovala u seksualnom Cinu, koji se nikada nije dogodio, Ce-
sto uz tvrdnju da je sadrzaj ,autentican”

Zasto je vazno da znas da se ovo zove nasilje: Zato Sto se
tvoje telo i identitet koriste bez tvoje saglasnosti radi ponizenja,
ucene i diskreditacije, a tehnologija sluzi samo kao alat za isto
nasilje, koje je i ranije imalo za cilj kontrolu i javno sramocenje
zena.

Rodno zasnovano digitalno uznemiravanje

Kako izgleda u praksi: Uporne poruke, komentari i uvrede
koje su seksualizovane, mizogine ili usmerene na tvoje telo, sek-
sualnost, rod ili ,mesto koje ti pripada’, ¢ak i nakon sto jasno ka-
zes da ne zelis kontakt.

Zasto je vazno da znas da se ovo zove nasilje: Zato sto ova-
kvo uznemiravanje ne cilja tvoje misljenje, vec tebe kao zenu, sa
cijem da te zastrasi, ponizi i natera da se povuces iz digitalnog
prostora.

Masovni napadi i koordinisano targetiranje (virtuelni mobing)

Kako izgleda u praksi: Odjednom ti stizu desetine ili stotine
zaprata, poruka, komentara i pretnji. Cesto zbog jednog javnog
stava ili objave.

Zasto je vazno da znas da se ovo zove nasilje: Zato sto cilj
nije rasprava, nego kolektivno ucutkivanje, pa cak i brisanje tvog
naloga. Ovakvi napadi su politicki Cin, ne ,slucajnost” ili ,nesla-
ganje u stavu’.



Sajber uhodenje i digitalho proganjanje

Kako izgleda u praksi: Neko prati tvoje onlajn aktivnosti, Sa-
e poruke sa vise naloga, pojavijuje se gde god da se pojavis
onlajn, nekad i oflajn.

Zasto je vazno da znas da se ovo zove nasilje: Zato Sto kon-
tinuirani nadzor stvara osecaj stalne ugrozenosti. To nije ,opsesi-
ja", nego oblik kontrole i nasilja.

Doksovanje (objavljivanje licnih podataka)

Kako izgleda u praksi: Objavljuju se tvoja adresa, broj telefo-
na, podaci o porodici ili radnom mestu, cesto uz pozive drugima
da te kontaktiraju ili ,nauce pameti”.

Zasto je vazno da znas da se ovo zove nasilje: Zato sto izla-
zes svoju fizicku bezbednost riziku. Doksovanje povezuje digi-
talno i fizicko nasilje.

Seksualno sramocenje i okrivljavanje zrtve

Kako izgleda u praksi: Komentari o izgledu, seksualnosti,
moralu nakon sto zena dozivi seksualno nasilje. Pitanja kao sto
su: ,Zasto si slala slike?" ili ,Sta si ocekivala?"

Zasto je vazno da znas da se ovo zove hasilje: Zato sto pre-
bacivanje krivice na zenu odrzava nasilje. Sramocenje je alat za
disciplinovanje, ne ,misljenje”

% VAZNO JE DA ZNAS

Ako ti je zbog onoga sto se desSava na internetu
teze da govoris, radis, spavas ili da se osecas
bezbedno, to nije preuvelicavanje. To je znak da
nasilje deluje upravo onako kako je zamisljeno.




KAKO DA PREPOZNAS DA
TRPIS DIGITALNO NASILJE?

Digitalno nasilje se retko pojavljuje kao jedan jasan incident.
Mnogo cesce se razvija postepeno, kroz niz poruka, komentara
ili pretnji koje pojedinacno mogu delovati ,bezazleno’, ali zajed-
no proizvode strah i povlacenje. Prepoznavanje nasilja je ¢esto
otezano jer nasilnici raCunaju na zbunjenost i samookrivljavanje.
Ako se u sledecim opisima prepoznajes, vazno je da znas: nisi
preosetljiva i ne umisljas.

Ako ti se desava sledece...

pocinjes da razmisljas da li je problem u tebi
menjas nacin na koji se izraZzavas u digitalnoj sferi ili
prestajes da objavljujes

brises stare objave ,za svaki slucaj“

proveravas telefon sa strepnjom

imas osedaj da te neko stalno posmatra ili prati
razmisljas da li da se povuces iz javnosti ili sa
drustvenih mreza

...postoji velika verovatnoca da trpis digitalno nasilje.




KAKO NASILJE UTIVCVIE NA TEBE
(1 ZASTO JE TO VAZNO)?

Digitalno nasilje ne ostaje ,na internetu’. Njegove posledice
su vrlo konkretne:

gubitak osecaja bezbednosti,
- anksioznost, nesanica, napetost,
+ smanjenje samopouzdanja,
povlacenje iz razgovora, rada, aktivizma,
- strah da ce se nasilje preneti u oflajn prostor.

Ovo nisu znaci slabosti, vec ocekivane reakcije na dugotrajni
pritisak.

Cest mehanizam je umanjivanje iskustva (gaslajting) nasi-
a: ,to je samo internet’, ,ignorisi’, ,Sta si ocekivala’, ,previse si
osetljiva’ Nasilje ne mora da bude masovno ili javno da bi bilo
stvarno, moze da bude i tiho, privatno i uporno, prisutno kroz
pretnju i neizvesnost. Bas zato je vazno da prepoznas nasilje na
vreme jer imenovanje nasilja prekida samookrivljavanje i vraca
ti pravo da reagujes i trazis zastitu. Prepoznavanje Cinjenice da
trpis nasilje nije znak tvoje slabosti, prepoznavanje je prvi korak
samoodbrane.

% VAZNO JE DA ZNAS

Ignorisanje nasilja ne zaustavlja nasilje, ali moze
da bude taktika samo ako je tvoj izbor. Ne moras
da cekas da se nasilje ,pogorsa“ da bi reagovala.
Ako ti je vec sada tesko, to je dovoljan razlog da
potrazis nacine da se zastitis.
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PRVI KORACI AKO DOZIVIS
DIGITALNO NASILJE

Kada digitalno nasilje pocne, Cesto se javlja osecaj haosa.
Poruke stizu brzo, pretnje se ponavljaju i pritisak raste. U tom
trenutku nije vazno da uradis ,sve kako treba"“, vec¢ nekoliko stvari
koje ti vracaju kontrolu. Ovo poglavlje je mapa prvih koraka, ne
spisak obaveza.

Ako se nasilje desava upravo sada, prvo i najvaznije: Zastani.
Udahni. Nisi duzna da reagujes odmah. Nasilnici Cesto racunaju
na tvoju brzu reakciju, strah ili impuls. Tiimas pravo da usporis i
promislis.

Sta mozes da uradis odmah?

Sacuvaj dokaze. Pre nego sto blokiras, brises ili odgovaras:

napravi skrinsot poruka, komentara ili objava,
sacuvaj linkove i korisnicka imena,

zabelezi datum i vreme,

ako mozes, sacuvaj i URL profila ili objave.

Ovo radis za sebe, a ne zato Sto moras nekome da se pravdas i
dokazujes.

L



Sta NE moras da uradis odmah

Ne moras da odgovaras, da (se) objasnjavas, da se branis ili
da dokazujes da si ,u pravu’. Nasilje nije dijalog, a ti nisi duzna da
se pravdas onome ko te napada.

Ako razmisljas da blokiras, imaj u vidu da blokiranje moze da
prekine kontakt, smanji stres i zaustavi eskalaciju. Ali, pre bloki-
ranja proveri da li si sacuvala dokaze i razmisli postoji li pretnja
ucene ili daljnjeg objavljivanja. Blokiranje je tvoja odluka, nije
obaveza i nije slabost.

Ako vidis da se napadi umnozavaju, nemoj da ostajes sama
sa DM-om, obavesti osobu kojoj verujes, zatrazi pomoc¢ od plat-
formi, u prijavljivanju i moderaciji ili dozvoli dragim Ludima da
Jpreuzmu deo tereta”. Masovni nhapadi se reSavaju kolektivno, ne
individualno.

Ne zaboravi da su priviemene mere dozvoljene: zakljucava-
nje profila, ogranicavanje komentara ili pauza od objavljivanja su
vise nego okej ako je to ono Sto ti je potrebno. | ne, ovo nije po-
vlacenje iz borbe, ovo je zastita sopstvenih granica.

A ako se osecas preplavljeno, ne znaci da ,ne umes da se
nosis sa internetom®. Znaci da si izlozena pritisku. Ako mozes,
udalji se od ekrana, razgovaraj sa nekim ko ti veruje i podseti se:
odgovornost je na nasilniku.

% VAZNO JE DA ZNAS

Ne postoji savrsena reakcija na nasilje. Postoji
samo reakcija koja je u tom trenutku najbolja
za tebe.
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DIGITALNA SAMOODBRANA:
PRAKTICNI ALATI

PRIVATNOST | BEZBEDNOSNE POSTAVKE

Prica o privatnosti zenama se Cesto servira kao prikrivena
krivica: ,da si bolje podesila’, ,da nisi bila javna“ Ovaj vodi¢ to
odbacuje. Podesavanje privatnosti nije priznanje odgovornosti
za nasilje, vec legitimna strategija samoodbrane u prostoru koji
nije bezbedan po difoltu.

Sta se ovde zapravo desava?

Digitalno nasilje Cesto koristi informacije koje su vec¢ dostu-
pne: ko si, gde si, s kim si, kako i gde govoris. Privatnost ne znaci
nestajanje, znaci kontrolu nad tim ko ima pristup tebi.

Kako izgleda u praksi?

Mozda dobijas poruke od nepoznatih ljudi, neko koristi tvoje
stare objave ili imas osecaj da te ,uvek nadu’, gde god da se
pojavis onlajn. U tim situacijama, podeSavanje privatnosti nije
paranoja, vec reakcija na realan rizik.

Opcije koje imas, cak i ako
nisi ,,tehnicki tip“

1. Ogranici ko moZze da te kontaktira:

e poruke samo od ljudi koje pratis ili poznajes,
e iskljuci automatske zahteve i poruke od nepoznatih naloga.
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2. Kontrolisi vidljivost sadrzaja:

e proveri ko vidi tvoje objave (javnost, pratioci, bliski krug),
e iskljuci automatsko deljenje i repostovanje gde god mozes.

3. Ogranici tagovanje:

e dozvoli da samo ti odobravas tagove,
e spreci da te drugi oznacavaju bez tvoje saglasnosti.

4. Smanji dostupnost licnih podataka:

o ukloni broj telefona i mejl sa javnih profila,
e proveri da li su lokacija, radno mesto ili porodicni podaci
javno vidljivi.

5. Razdvoj javno i privatno:

® ako si javno aktivna, razmisli o odvojenim digitalnim
prostorima; nije duznost, ali jeste opcija samoodbrane.




Sta NE moras da uradis?

Ne moras da zakljucas sve profile zauvek, da se povuces iz
Javnosti, da ,nestanes sa interneta” ili da se odreknes svog glasa.
Privatnost je fleksibilna strategija, ne trajni zavet i robija.

Kada ima smisla da potrazis podrsku?

Ako ti je tesko da sama procenis Sta da ogranicis, Sta da osta-
vi$ javhim ili kako da se zastitisS bez dodathog stresa, potpuno
Jje u redu da pitas drugu zenu kojoj verujes, zamolis nekog da
zajedno sa tobom prode kroz podesSavanja ili zatrazis podrsku
od organizacije ili zajednice. Samoodbrana ne znaci da moras
sve sama.

ZASTITA NALOGA

Kod digitalnog nasilja napadi Cesto ciljaju tvoj identitet. Pre-
uzimanje naloga, lazno predstavljanje ili pokusaji da izgubis pri-
stup profilu nisu tehnicki incidenti, vec taktike ucutkivanja. Zasti-
ta naloga je pitanje kontrole nad sopstvenim glasom.

Sta se ovde zapravo desava?

Kompromitovan nalog moze da znaci objavljivanje sadrzaja
u tvoje ime, brisanje tvojih objava, slanje poruka drugima kao da
si to ti ili gubitak pristupa prostoru vaznom za posao, aktivizam
ili zajednicu. Cilj je isti kao i kod drugih oblika nasilja - da izgubis
kontrolu i poverenje u sebe i u sopstveni (digitalni) prostor.

Kako izgleda u praksi?
Mozda dobijas obavestenja o sumnjivim prijavama, lozinka

ne radi, Judi ti javljaju da si im slala poruke koje nisi napisala. |
sama sumnja je dovoljan razlog da reagujes.

15



Opcije koje imas, cak i ako
nisi ,,tehnicki tip“

1. Obezbedi lozinke:

e koristi jaku lozinku (duzu, nepredvidivu),
® nemoj da koristis istu lozinku za viSe naloga,
e ako tije lakse, koristi menadzer lozinki.

2. Ukljuci dvofaktorsku autentifikaciju (2FA):

e dodatni korak prilikom prijave,
e stiti te cak i ako neko sazna tvoju lozinku,
e izaberi aplikaciju, mejl ili SMS, Sta ti je dostupnije.

3. Posebno zastiti mejl:

mejl je ,kljuc koji otvara sve brave®,

proveri da li je i on zaStiéen jakom lozinkom

i 2FA,

proveri da li postoji rezervni mejl ili broj koji ne koristis
vise.

4. Proveri bezbednosna podesavanja:

e proveri sa kojih uredaja i lokacija je bilo prijava,
® izbrisi sumnijive ili stare sesije,
e proveri da li su podaci za oporavak naloga azurni.

5. Reaguj odmah ako sumnjas na upad:

promeni lozinke,

obavesti platformu,

upozori bliske osobe da ignoriSu sumnjive poruke ,od
tebe”




Sta NE moras da uradis?

Ne moras da znas sve o sajber bezbednosti, niti da reagujes
savrseno iz prve. Zastita naloga je proces i svaki korak je vec
pomak.

% VAZNO JE DA ZNAS

Kompromitovan nalog nije znak nepaznje

Jjer nasilnici cesto koriste curenje podataka,
automatizovane alate i masovne napade. Ti nisi
kriva, odgovornost je uvek na onome ko napada.

Kada ima smisla da potrazis podrsku?

Ako izgubis pristup nalogu, ne znas odakle da krenes ili se
bojis da ¢e neko zloupotrebiti tvoj identitet, u redu je da zamolis
nekog da ti pomogne oko tehnickih koraka ili kontaktiras organi-
zacije koje se bave digitalnom bezbednoscu. Zastita naloga nije
individualni test IT sposobnosti, to je deo kolektivne borbe za
pravo na zenski glas.

BLOKIRANJE ILI DOKUMENTOVANJE:
KAKO DA DONESES ODLUKU?

,Samo blokiraj" je Cest savet, ali nije univerzalno resenje. U
nekim situacijama blokiranje stiti, u drugima briSe vazne dokaze.
Ovaj vodi¢ ne nudi jedno tacno resenje, vec¢ okvir da sama do-
neses odluku.

17



Sta se ovde zapravo desava?

Digitalno nasilje cesto racuna na brzinu i impuls. Zato je vaz-
no da pre reakcije procenis da li ti je u toj situaciji vaznije da pre-
kines kontakt ili da sacuvas tragove.

Blokiranje i te kako moze da ima smisla ako poruke nisu pret-
nja, vec uznemiravanje, ako zelis da prekines direktan kontakt,
ako nasilje ne ukljucuje ucenu ili Sirenje sadrzaja ili je tvoj prio-
ritet trenutno mentalno zdravlje. Blokiranje tada smanjuje izlo-
zenost, prekida komunikacioni kanal i moze da ti donese osecaj
olaksanja. U tim situacijama, blokiranje je taktika zastite, ne izbe-
gavanje problema.

Sa druge strane, nasilje dokumentujes ne zato sto ,moras
da dokazes" ili da se opravdas, vec da zadrzis opcije otvorenim,
| da, blokiranje i dokumentovanje se ne iskljucuju. Dokumento-
vanje je izuzetno vazno ako postoji pretnja objavljivanjem sadr-
zaja, dobijas poruke koje deluju kao ucena, nasilje eskalira ili se
umnozava, ili postoji mogucnost ukljucivanja institucija ili plat-
formi.

Opcije koje imas, c¢ak i ako
nisi ,tehnicki tip“

sacuvaj poruke, komentare i objave,

napravi skrinsot sa vidljivim datumom i imenom
naloga,

sacuvaj linkove i profile,

vodi kratke beleske (sta se desilo, kada, kako cesto).

Sta NE moras da uradis?
Ne moras da ulazi$ u raspravu, da objasnjavas zasto blokiras,

da upozoravas nasilnika ili da ,pobedis” u razgovoru. Nasilje nije
dijalog, a odgovaranje cesto samo produzava kontakt.
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% VAZNO JE DA ZNAS

Mozes prvo da dokumentujes, pa onda i da
blokiras. Ovo cesto daje najbolju kombinaciju

jer cuvas dokaze, prekidas kontakt i smanjujes
pritisak. Ne moras da biras izmedu svoje
bezbednosti i ,procedura’. Takode, ignorisanje nije
uvek neutralno — u nekim situacijama moze da
smanji eskalaciju, a u drugim da ohrabri nasilnika.
Zato je tvoja procena legitimna, ti si najbliza svojoj
situaciji.

Kada ima smisla da potrazis podrsku?

Ako nisi sigurna da li da blokiras, da li je poruka pretnja ili
kako da sacuvas dokaze, u redu je da podelis poruke sa oso-
bom kojoj verujes, zamolis nekog da pogleda situaciju sa strane
ili potrazis savet organizacija koje rade sa zenama sa iskustvom
digitalnog nasilja. Samoodbrana ne znaci da sve odluke moras
da doneses sama.

KAKO DA SE NOSIS SA
MASOVNIM NAPADIMA?

Masovni napadi nisu slucajnost niti reakcija na ,pogresnu’
izjavu, nego zato sto si rekla nesto sto je nekome smetalo. Njihov
cilj nije razgovor, nego preplavljivanje, iscrpljivanje i ucutkivanje.
Ako ti se deSava masovni napad, vazno je da znas - ovo nije
situacija koja se reSava oslanjanjem na individualne kapacitete.

Sta se ovde zapravo desava?

Masovni napadi funkcionisu po istoj logici: veliki broj prace-
nja, poruka i komentara u kratkom vremenu, ponavljaju se iste

19



uvrede ili pretnje, imas osecaj da ,nema kraja’, a tu je i pritisak
da reagujes, objasnjavas se ili nestanes. Cilj je da se osecas pre-
plavljeno, izolovano, odgovorno za tudu agresiju ili da tvoj nalog
bude izbrisan zbog ,sumnjivih aktivnosti’. Ovo nije spontana re-
akcija antifanova, to je taktika zastrasivanja i brisanja.

Kako izgleda u praksi?

Mozda telefon ne prestaje da vibrira, inboks se puni brze
nego sto mozes da citas, Ludi koje ne poznajes ,ulaze" u tvoj
prostor ili imas osecaj da si sama protiv mase. U takvim situaci-
Jjama, normalno je da telo reaguje stresom ili osecajem preplav-
lienosti, to ne znaci da si slaba, vec da si pod napadom.

Opcije koje imas, cak i ako
nisi ,,.tehnicki tip”

1. Ne ostaj sama sa napadom:
e obavesti blisku osobu ili vise njih,
e zamoli ih da preuzmu deo prijavljivanja i moderacije,
® podeli teret, ne moras sve sama.
2. Privremeno ogranici interakcije:
e iskljudi ili ogranici komentare,

® pauziraj poruke,
e zakljucaj profil ako ti je potrebno.

Ovo nisu znakovi poraza, ovo su taktike zastite.




3. Dokumentuj obrasce:

sacuvaj primere poruka i komentara,

zabeleZi vreme i obim napada,

obrati paznju da li se poruke ponavljaju ili dolaze sa
sliénih naloga.

Masovni napadi ¢esto imaju prepoznatljive obrasce.

4. Ne reaguj na svaki komentar:

odgovaranje cesto hrani napad,

ti nisi duzna da se pravdas,

¢utanje moze da bude i strategija, ne nuzno
kapitulacija.

Sta NE moras da uradis?

Ne moras da Citas sve poruke, da se ,nosis hrabro’, da osta-
nes javno prisutna po svaku cenu ili moras da objasnjavas zasto
ti je tesko. Nasilje nije test izdrzljivosti.
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Kada ima smisla da potrazis podrsku?

Ako napadi traju danima, imas osecaj da gubis kontrolu ili
se plasis da ¢e nasilje preci u oflajn prostor, vazno je da ukljucis
organizacije koje imaju iskustva sa ovakvim situacijama, potra-
7is psiholosku ili emocionalnu podrsku i ne umanjujes sopstveni
strah. Solidarnost nije uteSna nagrada, solidarnost je bezbedno-
sna strategija.

BRIGA O SEBI KAO DEO DIGITALNE
SAMOODBRANE

Digitalno nasilje ne ostaje na ekranu. Ono se seli u telo, u mi-
sli, u svakodnevne odluke. Ako si umorna, razdrazljiva, uplasena
ili iscrpljena, to nije zato sto ,ne umes da se nosis sa pritiskom’,
to je zato Sto nasilje deluje onako kako je i zamisljeno. Briga o
sebi u ovom kontekstu nije luksuz, ni slabost, ona je funkcionalni
deo samoodbrane.

Sta se ovde zapravo desava?

Kontinuirani digitalni napadi mogu da izazovu stalnu nape-
tost, osecaj da moras stalno da budes ,na oprezu®, poteskoce
sa snom i koncentracijom, povlacenje iz razgovora i odnosa ili
osecaj krivice sto ,ne reagujes bolje”, Ove reakcije nisu znak sla-
bosti, one su hormalna reakcija na nenormalne okolnosti.

Kako izgleda u praksi?

Mozda stalno proveravas telefon, iako znas da ce te to uzne-
miriti, izbegavas teme ili jude koji su ti ranije bili vazni, imas uti-
sak da si ,stalno u pripravnosti* ili osecas pritisak da budes jaka,
hrabra i racionalna. U tim trenucima vazno je da znas da ne mo-
ras da budes jaka sve vreme da bi bila legitimna.
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Opcije koje imas, bez pritiska
da reagujes ,ispravno®

1. Dozvoli sebi pauzu:

e pauza od mreza nije poraz,

e pauza je nacin da se nervni sistem smiri,

e pauza moze da bude priviemena i ciljano
ogranicena.

2. Ograni€i izloZzenost:
e ne moras$ da Cita$ sve poruke,
e ne moras da prati$ sve reakcije,
e dozvoljeno je da filtriras sadrzaj.
3. Podeli iskustvo sa nekim ko veruje:
e jedna osoba je dovoljna,
e ne mora$ da objasSnjavas sve detalje,
e vazno je da te neko vidi i Cuje.
4. Prepoznaj granice:
e ne mora$ da bude$ dostupna svima,

e ne mora$ da odgovara$ odmah,
e ne moras$ da se ,vratiS jaca nego ikad".
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Sta NE moras da radis?

Ne moras da ,izvuces lekciju” iz nasilja, da budes inspiracija
drugima, da pretvoris traumu u snagu ili da racionalizujes tudu
agresiju. Nasilje ne mora da ima smisao da bi bilo stvarno.

% VAZNO JE DA ZNAS

Oporavak nije linearan, ima dana kada ce ti biti
laksSe i dana kada nece, pa povlacenje moze da
bude i deo strategije samoodbrane, he nuzno
znak odustajanja. Ako ti u nekom trenutku treba
stru¢na pomocg, psiholoska ili emocionalna, to ne
znaci da si ,poklekla’, to znaci da ozbiljno shvatas
sopstvenu holisticku bezbednost.

Kada ima smisla da potrazis dodatnu podrsku?

Ako se strah ne smanjuje, imas osecaj da gubis kontrolu ili ti
se Cini da nasilje utice na tvoje zdravlje ili odnose, vazno je da
se obratis stru¢nim osobama, potrazis podrsku u feministickim i
solidarnim krugovima i ne ostajes sama sa posledicama nasilja.
Samoodbrana nije individualna izdrzljivost, samoodbrana je bri-
ga, znanje i zajednica.
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KADA | KAKO DA UIV(LJUvélé
INSTITUCIJE (AKO ZELIS)

U mnogim vodicima institucije se pojavijuju kao logican ,sle-
deci korak”. U stvarnosti, mnoge zene oklevaju da ih ukljuce, i
to nije iracionalno, niti je znak slabosti. Podaci nam govore da
se, uprkos rasprostranjenosti, manje od 10% zena koje dozive di-
gitalno nasilje obrati institucijama, najcesce zbog nepoverenja,
straha od dodatne viktimizacije ili uverenja da nasilje nece biti
shvaceno (dovoljno) ozbiljno. Drugim recCima, odluka o prijavlji-
vanju digitalnog nasilja institucijama je Cesto rezultat iskustva,
znanja i procene rizika. Ovo poglavlje ne govori Sta moras, govo-
ri Sta su ti opcije ako odlucis da institucije ukljucis.

Ipak, angazovanje institucija moze da ima smisla ako postoje
ozbiljne pretnje, nasilje ukljucuje ucenu ili objavljivanje intimnog
sadrzaja, nasilje eskalira ili se ponavlja, postoji strah da bi nasilje
moglo preci u oflajn prostor ili zelis formalnu zastitu ili evidenci-
Jju. U tim situacijama, institucije mogu da budu jedan od alata, ali
ne i jedini oslonac.

Sta je vazno da uradis pre nego $to
se obratis institucijama?

Pre nego Sto se obrati$ policiji ili tuzilastvu, ako odlucis da to
ucinis:

saCuvaj dokaze (poruke, objave, pretnje, linkove),
zabeleZi hronologiju dogadaja,

ako mozes, nemoj i¢i sama,

razmisli da li ZeliS podrsku organizacije ili pravnu
pomoc.

Ovo ne radis zato Sto si ti kriva, radis da bi zastitila sebe u
procesu.



http://www.atina.org.rs/sites/default/files/Ne lajkuj nasilje.pdf

Vazno je da imas realna ocekivanja - postupci su cesto spori,
reakcije zavise od senzibilisanosti pojedinaca, a digitalno nasilje
se i dalje Cesto bagateliSe. To ne znaci da nema smisla da uop-
Ste i pokusavas, znaci da je u redu da se pripremis i zastitis.

Sta NE moras da uradis?

Ne moras da ideS sama, da znas pravnu terminologiju, da
imas ,savrsen slucaj” ili da se boris protiv sistema bez podrske.
Institucije postoje zbog nas, ne obrnuto.

% VAZNO JE DA ZNAS

Zakon je minimum, ne maksimum zastite, a
pravda nije uvek brza ni potpuna. Ipak, tvoje
dostojanstvo i bezbednost su vazniji od bilo kakve
procedure.

Ako u nekom trenutku odlucis da odustanes od
institucionalnog puta, to ne znaci da si ,odustala
od pravde’ To znaci da si donela odluku u skladu
sa sopstvenim kapacitetima i bezbednoscu.

Kada je podrska posebno vazna?

Ako odlucis da ukljucis institucije, snazno se preporucuje
podrska organizacija koje imaju iskustvo sa digitalnim nasiljem,
pravha pomoc ili savetovanje i prisustvo osobe od poverenja. In-
stitucionalni procesi ne bi smeli da budu jos jedno mesto nasilja,
ali kada jesu, problem nije u tebi. Vazno je da zapamtis: pravda
nije obaveza prezivele, pravda je proces u kojem se zeni veruje.
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SOLIDARNOST KAO
STRATEGIJA SAMOODBRANE

Digitalno nasilje Cesto se predstavlija kao individualni pro-
blem: ti protiv nasilnika. U stvarnosti, nasilje nad zenama u digi-
talnom prostoru gotovo uvek ima kolektivhu dimenziju i zato ni
odgovor ne moze da bude samo individualan. Solidarnost ovde
ne znaci saosecanje iz daljine, vec zajednicku zastitu.

Sta se ovde zapravo desava?

Nasilnici racunaju na izolaciju i na to da c¢es se povuci sama,

da neces reci nikome i da ¢es pomisliti da je ,lakse da cutis”. 1zo-
lacija pojacava nasilje, a solidarnost ga slabi.

Kako izgleda solidarnost u praksi?

Solidarnost nije uvek javna i glasna. Cesto je to neko ko sa
tobom prolazi kroz poruke, neko ko prijavijuje sadrzaj umesto
tebe, neko ko stoji uz tebe dok ti pokusavas da udahnes i neko
ko kaze: ,Verujem ti. Ove male, konkretne akcije smanjuju stetu i
vracaju osecaj kontrole. Kada nasilnik i nasilje naidu na mrezu, a
ne na jednu osobu, gube deo svoje moci. Solidarnost raspode-
ljuje teret, smanjuje pritisak i otezava eskalaciju.

Ako tije tesko da trazis pomoc, pocni od malog: javi se jednoj
0sobi, napisi kratko Sta se deSava ili pitaj za konkretnu pomoc.
Ne moras da delis sve detalje, dovoljno je da podelis ono sto ti
je utom trenutku potrebno.

Solidarna reakcija je posebno vazna tokom masovnih napa-
da, kada institucije zakazu, kada se osecas preplavljeno ili kada
nasilje traje duze vreme. U tim trenucima, zajednica Cesto pruza
brzu i konkretniju zastitu nego formalni sistemi.
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Sta NE moras da uradis?

Ne moras da izlazis javno, da budes ,lice borbe" ili da imas
snage za druge dok nemas za sebe. Solidarnost se prilagodava
tebi, ne ti njoj.

Pravna i savetodavna podrska

Partneri Srbija - https://www.partners-serbia.org/

Pruzaju savetovanje u vezi sa zastitom podataka o licnosti i pri-
vatnosti, kao i u situacijama odmazde prema Zenama zbog akti-
vizma, ukljucujudi digitalno nasilje.

Podrska Zenama koje su prezivele nasilje

Autonomni zenski centar (AZC) - https://www.womenngo.org.rs/
Pruza pravnu i psiholosku podrsku zenama koje su izloZzene par-
tnerskom digitalnom nasilju.

Digitalna bezbednost i alati

SHARE Fondacija - https://sharefoundation.info/

- Sajber Intima - https://cyberintimacy.sharefoundation.info/ -
Platforma sa informacijama o zloupotrebi intimnih sadrzaja i
dostupnim pravnim i tehnickim opcijama.

- Alat za digitalnu bezbednost - https://toolkit.sharecert.rs/ -
Prakti¢ni vodic za osnovne korake zastite naloga i podataka.




GDE DA POTRAZIS PODRSKU

Kada dozivis digitalno nasilje, nije uvek jasno kome trebe da
se obratis. Cesto se Zene $alju od jedne adrese do druge, bez
stvarne pomoci. Ovo poglavlje ne nudi ,sve opcije’, nego one
koje imaju smisla u praksi. Podrska ne mora da bude savrsena
da bi bila korisna, dovoljno je da ne bude jos jedno mesto nasilja.

Organizacije koje rade sa Zzenama sa iskustvom rodno
zashovanog hasilja

FeministiCke i zenske organizacije Cesto veruju zeni bez do-
datnog dokazivanja, razumeju digitalno nasilje kao deo Sire kul-
ture nasilja, mogu da pomognu u proceni situacije i mogu da
budu podrska u komunikaciji sa institucijama. Cak i ako ne mogu
direktno da reSe problem, cesto mogu da daju jasan savet, da
upute dalje ili da pomognu da ne ostanes sama sa odlukama.

Organizacije i inicijative za digitalna prava i bezbednost

Postoje organizacije i inicijative koje se bave digitalnom bez-
bednoscu, zastitom privatnosti i pravima u onlajn prostoru. One
mogu da pomognu oko zastite naloga, dokumentovanja nasilja,
razumevanja kako platforme funkcionisu i tehnickih koraka koji
smanjuju stetu.

Psiholoska i emocionalna podrska

Digitalno nasilje ima posledice koje nisu ,samo onlajn’. Ako
osecas stalnu napetost, strah, iscrpljenost i gubitak koncentra-
cije, imas pravo da potrazis psiholosku pomoc, savetovanje ili
podrsku u sigurnom okruzenju. Trazenje psiholoske pomoci nije
znak slabosti, to je briga o sopstvenoj bezbednosti.
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Osobe od poverenja

Ponekad je najvazniji resurs jedna osoba koja ti veruje, koja
nece umanjivati nasilje i koja moze da bude uz tebe. To moze
da bude prijateljica, koleginica, ¢lanica porodice ili druga zena
iz zajednice. Ne moras da znas tacno sta ti treba, dovoljno je da
kazes: ,Tesko mi je i treba mi pomoc".

W\e
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PORUKA ZA KRAJ

Digitalni prostor nikada nije bio neutralan niti bezbedan za
zene. On odrazava i pojacava postojece odnose moci, zbog
Cega digitalno nasilje nije izuzetak niti ,nuspojava tehnologije”,
vec predvidiv oblik kontrole. Ali to ne znaci da je digitalni prostor
izgubljen.

Ovaj vodi¢ ne obecava potpunu sigurnost. On nudi nesto re-
alnije i vaznije: vise znanja, vise kontrole i vise izbora.

Sta je vazno da ponese$ sa sobom?

Nasilje koje doZivljavas ima ime,

posledice koje osecas su stvarne,

tvoje reakcije su legitimne,

ne postoji jedna ispravna strategija,

imas pravo da biras kako i koliko ¢es reagovati.

Digitalni nasilnici pokusavaju da te izoluju i ubede da si sama.
Svaki put kada podelis teret, zatrazis podrsku ili stanes uz drugu
zenu, taj mehanizam slabi. Solidarnost ne mora da bude nijavna
ni glasna, dovoljno je da bude stvarna.

Ako se zapitas da li vredi ostati, govoriti ili biti vidljiva, znaj da
to pitanje ne postavljas zato sto nisi jaka, vec zato sto je pritisak
stvaran. Ovaj vodi¢ postoji da te podseti da nisi sama, da imas
opcije i da imas pravo na glas, prostor i granice. Digitalni prostor
se ne osvaja hrabroscu pojedinki, on se brani znanjem, strategi-
jom i zajednicom.
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Feminizam iz teretane, koja feministicku analizu prevodi u pristu-
pacan i deljiv sadrzaj i mobiliSe onlajn zajednice oko rodne rav-
nopravnosti i pravde. Takode je suosnivacica feministickog kolek-
tiva Sestre, drugarice i inicijative Ne plasi se mraka, kao i clanica
inicijative Novinarke protiv nasilja.

Za doprinos osnazivanju zena, dobitnica je nagrade Hrabri
iskoraci Fondacije Jelena Santi¢ (2022). Takode je dobitnica PRa-
Ccka nagrade za Rreativnu Romunikaciju (2025) kao jedna od koau-
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Njen rad je utemeljen u principima holistiCke bezbednosti i
isceliteljske pravde, pri cemu digitalni prostori sluze kao mesta
brige, otpora i dugorocnog feministickog delovanja.
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